
MANAGED TOKEN SERVICE

Sicherheitsdienstleistungen

Mit der immer steigenden Nutzung des
Internets, ob privat oder geschäftlich, nimmt
auch die Gefährdung der Produktivität durch
Spionage, Hacker-Angriffe, elektronische Viren
und SPAM zu. 
Diese negative Entwicklung zwingt die
Unternehmen, mehr und mehr Kapital für
qualifiziertes Personal und komplexe
Sicherheitstechnik einzusetzen.

mitcaps bietet umfassende Lösungen, die
unternehmensweit ansetzen und sowohl den
Grad der Sicherheit und die Support Qualität
steigern als auch die IT-Kosten im
Unternehmen senken. Hierzu gehören u. a.
Dienstleistungen wie Proxy Server, AntiVirus,
Intrusion Detection und Prevention, RAS, Web
Content Filter, Gateway Security und Managed
Firewalls. 

  

Was bietet RSA SecurID?

Die RSA SecurID Authentisierung bietet einen
höheren Zugriffsschutz für Remote User.
Dabei handelt es sich um eine Zwei-Faktor-
Authentisierung. Sie erfordert für jeden
Anwender zwei eindeutige Komponenten –
etwas, das er kennt und etwas, das er besitzt.

Bei der Authentisierung mit RSA SecurID ist das
Passwort nur zu dem Zeitpunkt gültig, in dem es
gebraucht wird. Jede RSA SecurID-
Authentisierungskomponente verfügt über einen
Schlüssel, der alle 60 Sekunden erneuert wird.
Damit entsteht ein Höchstmaß an Sicherheit.

Durch das einmal generierte Passwort (etwas,
das er besitzt) entsteht zusammen mit dem
geheimen PIN (etwas, das er kennt) eine
Kombination, die durch die Multi-Faktor-
Authentifizierung höchsten Schutz
gewährleistet.

  



Zertifizierte Technologie
Abrechnung je Monat und Token
mitcaps übernimmt Setup und Design
Implementierung in wenigen Minuten
Kompletter Token-Rollout durch mitcaps
Helpdesk
Der gesamte RSA Token Service ist
redundant
Definierte Service Levels
Flexible Laufzeiten
Managed Authentisierung oder eigenes 
RSA SecureIDSystem

Der Token-Code funktioniert wie ein Einmal-
Passwort, das dynamisch generiert wird und 60
Sekunden gültig ist. Die Zufallszahl ergibt sich
aus einem definierten Algorithmus, der nur dem
Authentication Manager bekannt ist.

Die Vorteile

 

  

User-ID,
Vertraulicher PIN,
SecurID Token Code

Die Lösung

mitcaps bietet den RSA SecurID
Authentisierungs-Token, ein nach ISO / IEC
27001 zertifiziertes System, zusammen mit
einem vollumfänglichen Managed Service –
vom Rollout über das Setup der Lösung bis hin
zum Management und Monitoring.

Die Authentisierung erfolgt durch drei
Komponenten:

PIN und Tokencode ergeben zusammen das
Passwort, das verschlüsselt an den
Authentisierungsserver (Authentication
Manager) übertragen wird. Dieser vergleicht das
zeitsynchron generierte Passwort mit den
übertragenen Daten und gewährt oder blockiert
den Zugriff zu dem gewünschten System.
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